»DIGITALISIERUNG" IN DEN KOMMUNEN

Glaubt man der meistbenutzten Internet-Suchmaschine,
dann fing die Digitalisierung in Deutschland angeblich erst im
Jahr 2015 an. Denn von da an stieg laut ,Google Trends” die
Anzahl der Suchen nach dem Begriff “Digitalisierung” auf das
10fache gegeniiber dem vorangegangenen Jahrzehnt an.

Die ,Digitalisierung” hatte die Amtsstuben aber schon lange
vorher erfasst - wenn auch mit der fiir den Amtsschimmel ty-
pischen Langsamkeit. Firmen und Vereine hatten schon lan-
ge Internetanbindung, Internetprasenzen und Internetshops,
bevor die Landkreisgemeinden um die Jahrtausendwende
+ins Internet gingen”. Zunachst bestand das nur in der Erreich-
barkeit per Email und in einer Internetprasenz mit statischen
Webseiten und sparlichen Informationen fiir die Biirger.

Der Ausbau der Internetpriasenzen folgte mehr der Uber-
legung, der Verwaltung die Arbeit zu erleichtern, denn der
Motivation, die Blrger umfassender zu informieren. Das war
auch das Ziel der seit etwa 10 Jahren eingesetzten Ratsinfor-
mationssysteme (RIS). Den Réaten konnten nun die Unterlagen
zur nachsten Gemeinderats- bzw. Kreistagssitzung tber die-
ses System zur Verfligung gestellt. Diese oft umfangreichen
Unterlagen mussten dadurch nicht mehr per Email oder garin
Papierform an die Rate verschickt werden - eine Arbeits- und
Kostenersparnis.

Nach und nach wurden diese RIS ausgebaut und tiber gestuf-
te Leseberechtigungen konnten dann nicht nur den Raten
Tagesordnungen, Sitzungsunterlagen und Sitzungsnieder-
schriften zur Verfligung gestellt werden, sondern prinzipiell
auch den Burgern.

Das Verstandnis des Birgermeisters, der Gemeindeverwal-
tung und des Gemeinderat von Demokratie, Transparenz und
Pressefreiheit bestimmt, ob und in welchem Umfang diese
technischen Moglichkeiten der RIS in den einzelnen Gemein-
den genutzt werden. Ab etwa 2014 wurden einzelne RIS fiir
die Birger geoffnet, so beim Landratsamt, in Vaterstetten,
Grafing und Poing. Ebersberg nutzt zwar schon seit rund 9
Jahren verwaltungsintern das Informationssystem fiir die Sit-
zungsvor- und nachbereitung, 6ffnete das RIS fir die Burger
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offiziell aber erst im diesem Mai. Zorneding 6ffnete sein RIS
flir die Blrger im vorigen Jahr. Nur Kirchseeon sperrt sein RIS
weiterhin fir die Biirger und informiert nur Gber die Tagesord-
nung und den Beschlusswortlaut und das Abstimmungser-
gebnis.

Dass die Einrichtung eines (ber das Internet zuganglichen
RIS gut (iberlegt sein will, da damit auch Risiken verbunden
sein kdnnen, wurde im Jahr 2017 deutlich, als ein bekannter
[T-Sicherheitsanalytiker verschiedene am Markt verfligbare
Ratsinformationssysteme genauer untersuchte. Auf netzpoli-
tik.org und auf Zeit Online erschienen dazu Berichte. Die ge-
fundenen, oft haarstraubenden Schwachstellen ermdglichten
teilweise den Zugriff auf Unterlagen nichtoéffentlicher Sitzun-
gen oder es konnte Schadcode auf dem Server ausgefiihrt
werden.

Zu den betroffenen Systemen gehorte ALLRIS, das z.B. von der
Gemeinde Vaterstetten genutzt wird. Auch beim in Zorneding
verwendeten SD.NET RIM wurden Sicherheitsliicken bekannt,
ebenso wie in der vom Landratsamt und der Stadt Grafing ein-
gesetzten RIS-Software SessionNet.

Zwar ist die Sensibilitdt fir Datensicherheit aufgrund der
damals gefundenen und bald auch geschlossenen Sicher-
heitsliicken bei den Herstellern inzwischen deutlich hoher.
So wurden zusatzliche Sicherheitskonzepte, eine zumindest
optionale sogenannte 2-Faktor-Authentifizierung bei der
Anmeldung sowie periodische Sicherheitstests durch exter-
ne ,gute Hacker” eingefiihrt. Da eine 100%ige Sicherheit aus
technischen Griinden aber nicht erreichbar ist, muss jede Ge-
meinde fiir sich entscheiden, ob sie auf RIS, die fiir jeden tiber
das Internet zuganglich sind, vertrauliche Informationen zu
nichtoffentlichen Sitzungen verfligbar halt.

Wie schwer sich die Kommunen angesichts der technischen
Komplexitat weiterhin mit der ,Digitalisierung” tun, sieht
man schon daran, dass Datenschutzerklarungen vielfach un-
vollstandig sind, so wie in Grafing, Ebersberg, Glonn oder im
Landratsamt. Scheinbar haben die Verantwortlichen die Uber-
sicht verloren, welche Softwarebibliotheken in die kommu-
nalen Webseiten eingebunden sind und an welche zumeist
US-amerikanischen Firmen die Webseitenbesucher unfreiwil-
lig und unwissend ihre persénlichen Daten abliefern.
Gravierender, weil sicherheitsrelevant, ist die Verwendung
veralteter Softwareversionen oder sind Fehleinstellungen
der Software einzustufen. Bei Stichproben wurden bei den
Webseiten der Stadt Ebersberg erhebliche Mangel entdeckt.
Die Verwaltungssoftware fiir die Webinhalte (CMS) mit der
Bezeichnung ,typo3” wird seit langerem nicht zeitnah aktu-
alisiert und — weitaus schlimmer — die Aktivierung des Feh-
lerdiagnosesystems (sogenannter Debug-Modus), die seit
mindestens anderthalb Jahren besteht, ist ein Konfigura-
tions-Anfangerfehler und stellt ein hohes Sicherheitsrisiko fiir
die feindliche Ubernahme” des ganzen Servers dar.

Sind unsere Kommunen wirklich schon fit fiir die ,Digitalisie-
run g"? Ludwig Steininger
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